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PORTARIA "N" RIO-URBE N° 02 DE 14 DE OUTUBRO DE 2025.

INSTITUI A POLITICA DE CONTROLE DE ACESSOS NO AMBITO DA EMPRESA
MUNICIPAL DE URBANIZAGAO - RIO-URBE.

A EMPRESA MUNICIPAL DE URBANIZAGCAO - RIO-URBE, no exercicio de suas
atribuigdes legais e regimentais,

CONSIDERANDO o disposto na Lei 13.709 de 14 de agosto de 2018, que institui a “Lei
Geral de Protegao de Dados Pessoais” (LGPD) e no Decreto Rio n® 54.984, de 21 de agosto
de 2024, que “Estabelece o Programa Municipal de Protecdo de Dados Pessoais, institui a
Politica Municipal de Protecdo de Dados Pessoais, dispde sobre a aplicagéo da Lei Federal
n® 13.709, de 2018, Lei Geral de Protegdo de Dados Pessoais - LGPD, no ambito da
Administragdo Publica do Municipio do Rio de Janeiro, acrescenta os §§ 3° e 4° ao Decreto
Rio n®48.972, de 2021, revoga o Decreto Rio n® 49.558, de 2021, e da outras providéncias”,

CONSIDERANDO o disposto no Decreto Rio n.° 53.700, de 08 de dezembro de 2023, que
“Institui a Politica de Seguranga da Informagao - PSI no ambito do Poder Executivo
Municipal, e da outras providéncias” e na Resolugdo CVL n° 216, de 15 de dezembro de
2023 que “Regulamenta as diretrizes da Politica de Segurang¢a da Informagao - PS| no
ambito do Poder Executivo Municipal” ;

CONSIDERANDO o disposto nos Decretos Rio editados em 25 de agosto de 2025, de n.° 56641,
que “Estabelece norma para a Protecdo Contra Cadigos Maliciosos no ambito da
Administragao Publica Municipal’; de n® 56642, que “Estabelece norma para o Uso da Internet
no @mbito da Administragdo Ptblica Municipal”; de n° 56643, que “Estabelece norma para
Uso do Correio Eletrdnico no dmbito da Administragdo Municipal”; de n°® 56644, que
“Estabelece norma para Criagdo e Manutencdo de Senhas de Acesso a Ativos
Tecnolégicos no Ambito da Administragdo Publica Municipal”; de n°® 56645, que “Estabelece
norma de Seguranca em Redes sem fio no d&mbito da Administragdo Publica Municipal™; de
n® 56646, que “Estabelece norma de Seguranga em Redes sem fio no dmbito da
Administragdo Publica Municipal”; de n® 56647, que “Estabelece a norma sobre Copia de
Seguranga (backup) e Recuperagao de Dados (restore) no &mbito da Administracao Publica
Municipal”; de n® 56648, que “Estabelece a norma para Seguranga Fisica dos Ambientes
de Processamento de Informacao da Administracao Publica Municipal”; e de n° 56649, que
Regulamenta a norma de Controle de Acesso aos Ativos Tecnolégicos no ambito da
Administragao Publica Municipal”;

CONSIDERANDO o disposto na RESOLUGCAQO SEGOVI 91, 01 de agosto de 2022, que
“Regulamenta o Programa de Governanga em Privacidade e Protegao dos Dados Pessoais
- PGPPDP no dmbito da Administragdo Publica Municipal, em conformidade com o art. 50,
§ 2° da Lei Geral de Protegao de Dados Pessoais - LGPD",

CONSIDERANDO que sem controles de autorizagao, identificagao e autenticagéo, existe o
risco potencial de que os ativos de informagao possam ser acessados ilicitamente e que a



seguranga desses ativos seja comprometida,

RESOLVE:

CAPITULO - |
DA INSTITUICAO, APLICAGAO E CONTROLES DE ACESSOS

Art. 1° Fica instituida a Politica de Controle de Acesso aos ativos de informagao da RIO-
URBE, para possibilitar o controle de acesso a rede, aos sistemas de informagéo, aos
arquivos digitais e fisicos e a quaisquer informagdes produzidas pela Empresa Municipal
de Urbanizagao - RIC-URBE.

Paragrafo unico A Politica de Controle de Acesso objetiva estabelecer controles de
identificacdo, autenticagio e autorizagao para salvaguardar as informagées da RIO-URBE,
estejam elas em qualgquer meio, seja digital ou fisico, a fim de evitar a quebra da seguranga
da informacgéao e quaisquer acessos nao autorizados que impliquem em risco de destruigao,
alteracao, perda, roubo ou divulgagao indevida

Art. 2° Esta Politica de Controle de Acesso aplica-se aos dirigentes,
empregados, servidores a disposi¢do, aos terceirizados, estagiarios e
empresas contratadas pela RIO-URBE que de algum modo tenham acesso a dados
pessoais controlados pela RIO-URBE..

Paragrafo unico No que diz respeito ao acesso as dependéncias utilizadas pela RIO-URBE
em suas atividades (sede na rua Dom Marcos Barbosa n°® 2, Conjunto 203-204, Cidade
Nova e dependéncias do prédio proprio da rua Dona Mariana n° 48, Botafogo), aplica-se a
qualquer pessoa que circule nessas dependéncias.

Art. 3° A elaboragdo e atualizag@o deste documento, para aprovagio da Presidéncia, séo
de responsabilidade dos Encarregados de dados Pessoais € do Comité de Privacidade e
Prote¢éo de Dados - LGPD da RIO-URBE.

Art. 4° O acesso a informacgdes rotuladas como publicas e de uso interno nao é restringido
com controles de acesso que discriminam ¢ usuario.

Art. 5° O acesso as informagdes confidenciais e restritas sera permitido apenas quando
uma necessidade de trabalho tiver sido identificada e tal acesso for aprovado pela Diretoria
responsavel pelas informagdes e implementado pela Assessoria de Informatica da RIO-
URBE.

Art. 6° O acesso a alguns equipamentos de hardware efou software especiais (tais
como equipamentos de diagndstico de rede) é restrito aos profissionais da Assessoria de
Informatica, com uso registrado, baseado nas necessidades da RIO-URBE.



Art. 7° O acesso aoc correio eletrénico, a rede e as dependéncias da RIO-URBE dar-se-a
em conformidade com ¢ estabelecido nesta Portaria.

CAPITULO - 1I
DOS TERMOS E DEFINICOES

Art. 8° Os seguintes termos sdo utilizados nesta Politica de Controle de Acesso aos
ativos e aos sistemas de informacao da RIO-URBE com os significados especificos que se
seguem:

| - Acesso: ato de ingressar, transitar, conhecer ou consultar a informagéo, bem como
possibilidade de usar os ativos de informagéo de um 6rgéo ou entidade, observada eventual
restricdo que se aplique;

Il - Administrador de rede: pessoa fisica que administra o segmento de rede
correspondente a area de abrangéncia da respectiva unidade;

Il - Agentes de Tratamento: o controlador ou o operador de dados pessoais;

IV - Ambiente Cibernético: inclui usuarios, redes, dispositivos, soffware, processos,
informagao armazenada ou em transito, servigos e sisternas que possam ser conectados
direta ou indiretamente a redes de computadores;

V - Ambiente de processamento da informagao: area restrita que hospeda um conjunto
de ativos tecnologicos responsdveis pelo armazenamento, compartilhamento,
processamento e transmissdo das informagdes que suportam os processos e servigos de
uma organizagao

VI - Arquivo: agrupamento de registros que, geralmente, seguem uma regra estrutural e
que possuem informagdes (dados),

Vi - Ativo de informacgao: informacgao, processo ou ativo fisico, tecnologico ou humano
que suporta as operagbes de coleta, armazenamento, processamento, compartilhamento
ou descarte de informagdes;

VIIl - Ativo Tecnolégico: equipamento de TIC, soffware ou aplicagdo que suporta as
atividades, processos de negécio e servigos de uma organizagao,

IX - Autenticidade: garantia de que uma informagao, produto ou documento &€ do autor
a quem se atribui;

X - conta de correio eletronico: identificagdo unica, também chamada de enderego
eletrdnico, concedida de forma pessoal e intransferivel a um usuario, em conjunto com um
método de autenticagéo (por exemplo: senha); este par de informagdes habilita o seu dono
a acessar a sua respectiva caixa postal, de acordo com o seu perfil de uso definido; alem
da modalidade individual, a conta de correio eletronico também pode ser institucional,



modalidade em que esta vinculada a uma unidade administrativa ou a um grupo de trabalho;
as caixas postais associadas a contas institucionais podem ser acessadas por um ou mais
usuarios,

Xl - cédigo malicioso: qualquer software que tem por finalidade comprometer a seguranca
(confidencialidade, integridade ou disponibilidade) das informagoes presentes nos ativos
tecnolégicos (por exemplo: virus, worms, cavalos de tréia e ransomwares),

Xl - Confidencialidade: propriedade de que a informagdo n&o esteja disponivel ou
revelada a individuos, entidades ou processos nao autorizados;

Xl - Credenciais de acesso: conjunto composto pelo nome de conta e respectiva
senha, utilizado para o ingresso ou acesso (login) em equipamentos, rede ou sistema,

XIV - Criptografia: arte e ciéncia de esconder o significado de uma informagao de
receptores naoc desejados,

XV - Disponibilidade: propriedade de estar acessivel e utilizavel sob demanda por
um usuario autorizado,

XVI - Estagdes de trabalho: computador pessoal utilizado para trabalho nas Diretorias
da RIO-URBE,;

XVII - Gestor de Sistema: empregado oficialmente designado como gestor de determinado
sistema de informagéao;

XVIII - Integridade: propriedade de salvaguarda da exatiddo e completeza da informagéao
contra alteragdes, intencionais ou acidentais, em seu estado e atividades;

XIX - Ponto de acesso sem fio: equipamento que compde uma rede sem fio (wireless),
concentrando as conexdes de um ou mais equipamentos;

XX - Privilégio minimo: conceito que define que uma pessoa s6 precisa acessar 0s
sistemas e recursos minimos necessarios para realizar suas atividades;

XXI - Programa: colegao de instrugdes que descrevem uma tarefa a ser realizada por um
computador;

XXIl - Recursos de armazenamento de dados corporativos: armazenamento de
massa projetado para ambientes de grande escala e alta tecnologia;

XXl - Recursos de Tl todo equipamento ou dispositivo que utiliza tecnologia da
informacao, bem como qualquer recurso ou informagdo que seja acessivel por meio
desses equipamentos ou dispositivos tecnolégicos. tais como impressoras, sistemas,
programas, softwares, acessos a rede local, internet, VPN (rede particular virtual),



pendrives, smaricards, tokens, smariphones, modens sem fio, desktops, pastas
compartilhadas em rede, entre outros;

XXIV - Rede local da RIO-URBE: conjunto de recursos compartilhados por meio dos
servidores de rede, swifches e computadores clientes, por onde circulam as informagdes
corporativas da RIO-URBE;

XXV - Rede sem fio (wireless). sistema que interliga equipamentos utilizando o ar
como via de transmissao por meio de ondas eletromagneéticas,;

XXVI - Sistema de informagéo: aplicagdo da tecnologia da informagéo que da apoio as
atividades de determinada area de conhecimento, visando otimizar as operagdes, 0
gerenciamento e a decisao, trabalhando os dados e transformando-os em informagao;

XXVIl - Sistemas de mensageria: sistemas que permitem o envio e a recepgéo de
mensagens de correio eletrénico ou de mensagens instantaneas entre usuarios, dentro e
fora da instituicao;

XXVIll - TI: Tecnologia da Informagéao.

XXIX - Unidade Organizacional da RIO-URBE: Unidade administrativa em que esta
lotado o empregado, servidor a disposigao, terceirizado ou estagiario,

XXX - Usuario: pessoa fisica ou juridica que opera algum sistema informatizado da RIO-
URBE;

XXXI - Web: Rede Mundial de Computadores.

XXXII - Webconferéncia: reunido ou encontro virtual realizado pela internet por meio de
aplicativos ou servigo com possibilidade de compartiihamento de apresentagbes, voz,
videos, textos e arquivos por meio da web.

CAPITULO - Il ‘
DO CONTROLE DE ACESSO AOS ATIVOS TECNOLOGICOS

Art.9° O Controle de acesso aos ativos tecnologicos da RIO-URBE dar-se-4 em
conformidade com o disposto no Decreto Rio n® 56649, de 25 de agosto de 2025, sem
prejuizo do disposto nesta Portaria.

Art. 10 A criagdo de novas contas de acesso de usuarios a rede se dara da seguinte forma:

| - Para dirigentes, empregados e servidores a disposigdo: apos a abertura de chamado,
pelo sistema INTEGRA, pela Geréncia de Recursos Humanos da RIO-URBE informando o
nome completo, a lotagdo e a matricula;



Il - Para estagiarios : apos a abertura de chamado, pelo sistema INTEGRA, pela Geréncia
de Recursos Humanos da RIO-URBE informando a lotagao, matricula do estagiario e a
vigéncia do contrato; e

L - Para prestadores de servigo: apdés o envio de e-mail para
informatica.riourbe@prefeitura.rio , pelo gestor do contrato, informando o nome completo,
CPF, setor de lotagdo, nome da empresa contratada e matricula na empresa contratada
(ou outro documento legalmente valido).

Paragrafo Gnico. Nas eventuais substituigées, cabera ao responsavel informar o periodo
para a configuracdo adequada da conta de acesso do empregado, assessor ou prestador
de servigo.

Art. 11 As contas dos estagiarios e prestadores de servigo serao configuradas para
expiragao automatica, concomitantemente a vigéncia do contrato.

Art. 12 Cabera ao titular do setor solicitar a Assessoria de Informatica, através da abertura
de chamado no sistema INTEGRA, a liberagdo ou restrigdo de privilégios de acesso aos
documentos de sua Diretoria.

Art. 13 Para evitar a expiragdo automatica da conta de estagiarios ou de prestadores de
servigos, devera ser aberto chamado pelo superior hierarquico imediato do estagiario ou
pelo gestor do contrato do prestador de servigos, com antecedéncia minima de 72 (setenta
e duas) horas a expiragao da conta.

Art. 14 Todos os usuarios que utilizam aplica¢ées e sistemas da RIO-URBE, dirigentes,
empregados, servidores a disposi¢ao, estagiarios e terceirizados, devem assinar o Termo
de Responsabilidade sobre o conhecimento da Politica de Controle de Acesso da RIO-
URBE, conforme o Anexo |.

Art. 15 A assinatura do documento de que trata o artigo anterior indica que o usuario em
questao entende e concorda com as politicas, padrées, normas e procedimentos da RIO-
URBE relacionados ao ambiente de Tl, incluindo as instrugdes contidas nesta portaria, bem
como as implica¢des legais decorrentes do ndo cumprimento do disposto no termo.

Art. 16 A Geréncia de Recursos Humanos ficara responsavel por recolher as assinaturas
dos usuarios no Termo de Responsabilidade sobre o conhecimento da Politica de Controle
de Acesso da RIO-URBE, conforme o Anexo |, que ficara arquivada na respectiva geréncia.

Art. 17 E de responsabilidade da Geréncia de Recursos Humanos solicitar o cancelamento
da conta de acesso através do sistema INTEGRA, quando do desligamento ou afastamento
do prestador de servico.

Art. 18 A Geréncia de Recursos Humanos devera informar & Assessoria de
Informatica, através de abertura de chamado no sistema INTEGRA, o desligamento dos



dirigentes ou o desligamento ou movimentagdo permanente de lotagdo de empregados,
servidores a disposicao, terceirizados e estagiarios para as providéncias de bloqueio e
posterior eliminagdo da conta, se for o caso.

Paragrafo Unico. As movimentacdes temporarias de empregados, servidores a
disposicao, terceirizados e estagidrios entre os setores deverdo ser formalizadas a
Assessoria de Informatica, através de abertura de chamado no sistema INTEGRA, devendo
especificar 0 tempo que ird durar tal movimentagdo, bem como eventual alteragdo de
privilégio de acesso ao Sistema, caso seja necessario.

Art. 19 Nao havera identificagdo genérica e de uso compartilhado para acesso aos recursos
de rede, excetuando-se os casos de necessidade, justificada e acompanhada de parecer
do Tl, acerca da possibilidade de aceitagao dos riscos associados.

Art. 20 As novas contas de acesso a rede serao compostas por matricula para dirigentes,
empregados, servidores a disposicdo e estagidrios da RIO-URBE, e por CPF para
terceirizados.

Art. 21 Apos a criagdo da conta solicitada, a Assessoria de Informatica devera informar ao
solicitante a criagdo da conta e a senha de acesso inicial, juntamente com as instrugées
para a sua alteragao.

Art. 22 Em nenhuma hipdtese sera admitido o empréstimo ou o compartihamento de
credenciais de acesso.

Paragrafo unico. No descumprimento dos casos tratados neste artigo, os atos praticados
serdo de responsabilidade de todos os envolvidos, estando sujeitos as sangGes
administrativas e penais cabiveis, tanto o titular das credenciais quanto aquele que as
utilizar indevidamente.

i CAPITULO - IV
DA CRIAGAO E MANUTENGAO DE SENHAS DE ACESSO A ATIVOS
TECNOLOGICOS

Art.23 A criacdo e a manutencéo de senhas de acesso a ativos tecnoldgicos da RIO-URBE
dar-se-a em conformidade com o disposto no Decreto Rio n° 56644, de 25 de agosto de
2025, sem prejuizo do disposto nesta Portaria.

Art. 24 A identificagdo de usuarios que operam a rede local da RIO-URBE deve ser feita
mediante a autenticagao usuario-senha.

Paragrafo unico A identificacdo de usuarios por meio de senhas para outros acessos a
sistemas operados no ambito da RIO-URBE também se dara segundo as diretrizes
estabelecidas neste Capitulo.



Art. 25 A senha cadastrada & pessoal, intransferivel e confidencial.
Art. 26 A senha devera observar as seguintes regras de formagéo:

| - Nao pode conter o nome da conta do usuario ou partes do nome completo do
usuario que excedam dois caracteres consecutivos;

Il - Deve conter, no minimo, 10 (dez) caracteres; e

Il - Deve conter caracteres de trés das quatro categorias seguintes:
a) Caracteres alfabéticos maiusculos;

b) Caracteres alfabéticos mintisculos;

c¢) Caracteres numéricos, e

d) Caracteres especiais, ndo alfabéticos (por exemplo: *,$.#,% @).

Art. 27 A senha cadastrada tera prazo de validade de 60 (sessenta) dias, ao fim do qual o
usuario devera cadastrar nova senha.

Paragrafo unico. A nova senha naoc podera ser igual as ultimas 05 (cinco) senhas
anteriormente utilizadas no periodo de 12 (doze) meses.

Art. 28 Apds 05 (cinco) tentativas erradas, o usuario ficara bloqueado, necessitando
recadastrar nova senha.

Art. 29 Em caso de suspeita de exposigao indevida do ambiente de Tl, todas as senhas de
acesso devem ser imediatamente alteradas.

Art. 30 Em caso de comprometimento comprovado de seguranga do ambiente de Tl por
algum evento nao previsto, todas as senhas de acesso deverdo ser modificadas.

Art. 31 Em caso de esquecimento da senha ¢ usuario entrara em contato com a Assessoria
de Informatica pelo telefone do setor para abertura do chamado de reset de senha.

Art. 32 Independentemente das circunstdncias, as senhas de acesso nao devem ser

compartilhadas ou reveladas para outras pessoas que nao o usuario autorizado, ficando o
proprietario da senha responsavel legal por qualquer pratica indevida cometida.

CAPITULO -V
DOS ACESSOS

Segaoll



DO ACESSO DE EQUIPAMENTOS A REDE

Art. 33 Apenas poderao ser conectadas a rede cabeada da RIO-URBE microcomputadores
e notebooks previamente autorizados pela Assessoria de Informatica.

§ 1° Excegdes devem ser comunicadas pela Diretoria a qual esta subordinado o usuario
interessado a Assessoria de Informatica, justificando a necessidade e o prazo de utilizagao.

§ 2° As excegdes autorizadas deverdo, obrigatoriamente, adotar os padrées definidos
pela Politica de Seguranga da Informacao regulamentada pela Deliberagao n® 001 de 28
de marco de 2018 da Prefeitura e pela IPLANRIO, sendo o proprietario do equipamento
responsavel pelo licenciamento dos produtos nele instalados, uma vez que a RIO-URBE
nao fornecera licengas para o funcionamento de microcomputadores particulares e
notebooks.

Art.34 Inexiste rede sem fio na RIO-URBE.

Paragrafo Unico. Na hipétese da RIO-URBE adotar rede sem fio devera ciumprir o disposto
no Decreto Rio n° 56645, de 25 de agosto de 2025.

Art. 35 O Tl podera desconectar da rede cabeada qualguer dispositivo que constitua
ameaga a seguranga da informacao.

Art. 36 Dispositivos com acesso a rede deverdo ser desligados ou bloqueados na auséncia
do usuario.

Secao ll
DO ACESSO A INTERNET

Art.37 O acesso a internet na RIO-URBE dar-se-a em conformidade com o disposto no
Decreto Rio n°® 56642, de 25 de agosto de 2025, sem prejuizo do diposto nesta Portaria.

Art. 38 Os acessos aos portais da internet da RIO-URBE serao efetuados por meio da rede
local e deverao ser identificados por usuario.

Paragrafo Gnico Os rastros de acesso deverdo, no minimo, identificar usuarios, endereco
IP, URL acessada, data e hora.

Art. 39 E proibido o acesso a sitios que tratem de pornografia, pedofilia, erotismo e
correlatos; de racismo; de ferramentas para invasdo e evasdo de sistemas; de
compartilhamento de arquivos, de apologia e incitagao a crimes; e quaisquer outros que
possam acarretar riscos operacionais ou legais.

Art.40 Os Chefes das Unidades administrativas da RIO-URBE devem fiscalizar o bom uso
dos acessos a internet e solicitar ajustes e restrigées, em caso de ma utilizagao.



Art. 41 Nao sera admitido burlar ou tentar burlar os filtros de contel(ido ou restrigbes de
acesso a internet, sob pena de responsabilizacdo dos envolvidos, que estardo sujeitos as
sancbes administrativas e penais cabiveis.

Art. 42 Os usuarios da rede devem reportar os incidentes que afetam a seguranga dos
ativos ou o descumprimento da Politica de Seguranga da Informag&o ao Encarregado de
Dados e ao Comité de Privacidade e Dados Pessoais da RIO-URBE.

Art. 43 Em casos de quebra de seguranga da informagdc por meio de recursos de
tecnologia da informagdo, a Assessoria de Informatica da RIO-URBE devera,
imediatamente, dar ciéncia ao Encarregado de Dados, e tomar as providéncias necessarias
a sanar as causas, podendo até mesmo determinar a restrigdo temporéria do acesso as
informacgdes efou ao uso dos recursos de tecnologia da informagéo da RIO-URBE.

Art. 44 Inexiste acesso remoto no ambito da RIO-URBE.

Secao lll
DO ACESSO A SISTEMAS DE INFORMAGAO CONTRATADOS E OPERADOS PELA
RIO-URBE

Art.45 O acesso aos Sistemas de Informacao operados e contratados pela RIO-URBE dar-
se-4 mediante a abertura de chamado pelo Sistema INTEGRA, pela Diretoria responsavel
pela operagéo do Sistema, informando o nome e matricula do usuério, bem como o Sistema
que ir4 acessar, ficando a Assessoria de Informatica responsavei pelo cadastro para fins
de acesso ao Sistema.

Art. 46 A Assessoria de Informatica devera deter pleno conhecimento dos Sistemas de
Informagao contratados e operados pela RIO-URBE.

i CAPITULO - VI _
DA UTILIZAGAO DO CORREIO ELETRONICO CORPORATIVO

Art.47 O uso do correio eletrdnico corporativo na RIO-URBE dar-se-4 em conformidade
com o disposto no Decreto Rio n° 56643, de 25 de agosto de 2025, sem prejuizo do disposto
nesta Portaria e do estabelecimento de outras regras e normas de utilizagéo pelo IPLANRIO
- Empresa Municipal de Informatica, no exercicio das suas competéncias.

Art. 48 O correio eletrdnico é o recurso corporativo para comunicagao a ser utilizado de
modo compativel com o exercicio da fungdo, sem comprometer a imagem da RIO-URBE
nem o trafego de dados na rede de computadores da instituigao.

Paragrafo Gnico. E vedado o uso do correio eletrdnico corporativo para realizagédo de
atividades de cunho estritamente pessoal.

Art.49 Sera dado o acesso ao correio eletrénico apenas aos colaboradores da RIO-URBE



que detenham matricula, tais como os dirigentes, empregados, servidores a disposigéo e
estagiarios, mediante solicitacdo da Diretoria & qual esta vinculado o usuario.

Paragrafo Unico. Aplicam-se ao correio eletronico corporativo as regras estabelecidas no
Capitulo Il para a abertura e encerramento de contas de acesso.

_ CAPITULO- VI
DA UTILIZAGAO DO SISTEMA DE ARQUIVOS DIGITAIS

Art. 50 O sistema de arquivos digitais compreende um conjunto de pastas armazenadas
em servidor de arquivos e compartilhadas em rede, que podem ser compartilhadas entre
todos os usuarios ou restrito a usuarios de determinada Diretoria ou de determinado
projeto.

Art. 51 A Assessoria de Informatica realizara o backup diario dos arquivos armazenados
no servidor de arquivos, em conformidade com a Politica de Backup e de Recuperagéo de
Dados estabelecida pelo Decreto Rio n® 56647, de 25 de agosto de 2025, sem prejuizo do
disposto nesta Portaria.

Paragrafo Unico. O backup de arquivos de pastas de usuario armazenadas nas estagoes
de trabalho é de responsabilidade do usuario.

Art.52 As copias de serguranga serdo armazenadas em conformidade com o estabelecido
pelo Decreto Rio n° 56647, de 25 de agosto de 2025, devendo a RIO-URBE adequar-se
quanto ac armazenamento também em local remoto ndo conectado a sua rede de origem
no prazo e em conformidade com o que for estabelecido peio Municipio do Rio de Janeiro.

Art. 53 A Assessoria de Informatica ndo acessara 0s arquivos armazenados nas pastas
das Diretorias e dos usuarios, salvo nas seguintes situagées.

| - Verificar a obteng&o, retencao, uso e divulgagao de informagdes por meio ou com fins
ilicitos, ou em desacordo com as normas regulamentares sobre seguranca da informagao,
mediante autorizagao da Presidéncia da RIO-URBE;

Il - Recuperar contetido de interesse da RIO-URBE, no caso de afastamentos legais do
usuario e de seu substituto, mediante autorizagao da Presidencia da RIO-URBE;

Il - Atender a demanda formulada no dmbito de processo administrativo disciplinar,
mediante autorizagao da Presidéncia da RIO-URBE;

IV - Atender a solicitagao judicial, e

V - Realizar a recuperagao de arquivos do backup, a pedido do usuario



Art. 54 A RIO-URBE néo utiliza solugdo de computagaoc em Nuvem, mas caso venha a
adota-la devera dar cumprimento ao disposto no Decreto Rioc n® 56646, de 25 de agosto de
2025.

CAPITULO - VIlI
CONTROLE DE ACESSO FiSICO

Art.55 E obrigatério o uso de cracha de identificagéo nas dependéncias da RIO-URBE por
parte de dirigentes, empregados, servidores a disposigao, estagiarios e terceirizados.

Paragrafo Gnico — O modelo de cracha e o respectivo fornecimento e controle sao de
competéncia da Geréncia de Recursos Humanos.

Art.56 O Controle de acesso fisico as dependéncias da RIO-URBE se dara do seguinte
modo:

| - no caso das dependéncias onde esta instalada a sede da RIO-URBE, na Rua Dom
Marcos Barbosa n® 2, Conjunto 203-204, com acesso também pela Rua Ulisses Guimaraes
n°® 16, Cidade Nova, havera os seguintes controles:

a) para acessar o Conjunto 203-204, o controle € exercido primeiro pela Portaria/Recepgao
do prédio, mediante identificagdo dos visitantes e cadastramento com identificagao facial
para livie acesso dos dirigentes, empregados, servidores a disposi¢ao, estagiarios e
terceirizados;

b) apds passar por este primeiro controle, o controle é exercido na recepgdo mediante a
visualizagao dos crachas dos dirigentes, empregados, servidores a disposi¢do, estagiarios
e terceirizados e de triagem dos visitantes, que devem aguardar na recepgédo 0 seus
atendimentos e s6 poderdo passar deste ponto de controle quando expressamente
autorizados e acompanhados por dirigentes, empregados ou servidor a disposigao detentor
de cracha de identificagao,

c¢) os arquivos fisicos que contenham dados pessoais controlados pela RIO-URBE dentro
das referidas dependéncias da empresa sé poderdo ser acessados por servidores
previamente credenciados e por meio de chaves que estardo sob o controle das Diretorias
responsaveis diretamente pelas informacgdes

Il — o acesso as dependéncias do prédio proprio da RIO-URBE situado a Rua Dona Mariana
n° 48, Botafogo, localizadas no 1° pavimento de Garagem (G1), nas quais estao guardados
documentos e alguns bens moéveis, que sé pode ser feito por dirigentes, empregados e
servidores a disposigdo com o uso de crachas de identificagao, tera os seguintes controles:

a) para acessar essas dependéncias, primeiro o controle & exercido pela Portaria/Recepgéo
do prédio, mediante a visualizagao dos crachas;



b) apds passar pela Portaria/Recepgdo do prédio s haverd acesso por servidores
previamente credenciados e por meio de chaves que estarao sob o controle das Diretorias
responsaveis diretamente pelo acervo.

Art. 57 A seguranga fisica do ambiente de processamento de Informagao da RIO-URBE
devera cumprir, além do diposto neste Portaria, o estabelecido no Decreto Rio n® 56648,
de 25 de agosto de 2025.

§ 1° A sala destinada ao processamentro da informagao da RIO-URBE tem destinagao
exclusiva para esse fim e devera ser mantida trancada, com acesso controlado e reservado
aos servidores gue atuam Assessoria de Informatica.

§ 2° O cracha é de uso pessoal e intransferivel, deve ser portado em local visivel e nao
pode ser objeto de empréstimo.

§ 3° O extravio do cracha devera ser comunicado imediatamente & Geréncia de Recursos
Humanos, bem como devera ser devolvido imediatamente apds o desligamento do viculo
funcional com a RIO-URBE.

Art. 58 Para diminuir ou eliminar os riscos de vazamento, extravio ou destruicdo de
documentos com informagdes ou que tenham contedo reservado ou sob sigilo, deverao
ser adotados os seguintes procedimentos:

| - ndo expor em cima de mesas documentos e midias contendo informagdes pessoais ou
classificadas em qualquer grau de sigilo, que possam ser danificadas, furtadas, ou
destruidas,

Il - armazenar documentos e midia de computador em armarios e estantes apropriadas e
trancadas ou em outras formas de mobilia de seguranga, quando nao estiverem em uso,
principalmente fora do horério de expediente.

Il - proteger computadores pessoais e terminais de computador, bem como as impressoras
por blogueios de teclas, senhas ou outros controles, quando nao estiverem em uso.

IV - proteger copiadoras contra o uso nao autorizado fora do horario normal de
expediente.

V - retirar documentos contendo  informagoes sensivels ou confidenciais, quando
impressas, das impressoras imediatamente apds a impressao.

Art. 59 A Coleta de dados pessoais na recep¢ao, quando necessaria, sera realizada com
a observancia dos cuidados e restricbes estabelecidas na LGPD e os responsaveis pela
coleta, controle e armazenamento dos dados pessoais coletados na recepgao da
empresa, deverao:



| - registrar as informagdes no sistema informatizado de recepg¢éo e caso ndo seja
possivel a utilizagdo do sistema, de forma temporaria, o registro podera ser
realizado manualmente em formulario especifico.

Il - os formularios deverao ser armazenados em compartimentos fechados com
chave sob a guarda da Diretoria de Administragéo e Finangas.

Art. 60 Para a seguranca das informagdes e dados pessoais contidos nos
processos fisicos ou em documentos impressos, as unidades administrativas da
RIO-URBE que armazenam dados pessoais deverao:

I - manter fechada com chave as portas das salas ou armarios que contenham
processos ou documentos com dados pessoais, com ambiente controlado e acesso
restrito s pessoas autorizadas e devidamente cadastradas,

Il - todas as unidades administrativas que mantenham as portas de salas fechadas
devem disponibilizar as chaves reservas no claviculario da companhia.

Art. 61 Compete a Assessoria de Informatica zelar para o cumprimento, no ambito
da RIOURBE, do disposto no Decreto Rio n° 56641, de 25 de agosto de 2025,
devendo os usuarios da RIO-URBE durante a utilizagdo que fizerem dos ativos
tecnoldgicos, do correio eletrdnico, de redes sociais, de aplicativos de mensagens
instantdneas e da internet obedecer as normas de prote¢do contra cédigos
maliciosos.

Art. 62 Os casos omissos serdo dirimidos pela Presidéncia, apés ouvidos os
Encarregados de dados pessoais, o Comité de Privacidade e Dados Pessoais da
RIO-URBE e as unidades técnicas competentes no ambito da RIO-URBE.

Art. 63 Esta portaria entra em vigor na data de sua publicagéo.

Rio de Janeiro, 14 de outubro de 2025




ANEXO -1
Termo de Responsabilidade
Pelo presente termo, eu, , declaro

ter conhecimento da Politica de Controle de Acesso da Empresa Municipal de Urbanizagao
- RIO-URBE, disponivel para consulta na Internet (link.).

Declaro que estou recebendo uma conta com privilégios adequados ao exercicio das
atividades que executo, a qual sera utilizada somente para tal fim.

Comprometo manter a necessaria cautela quando da exibigdo de dados em tela,
impressora ou na gravagao em meios eletrénicos, a fim de evitar que deles venham a tomar
ciéncia pessoas nao autorizadas.

Comprometo ndo me ausentar da estagao de trabalho sem encerrar a sessao de uso do
navegador (browser), bloguear estagédo de trabalho, bem como encerrar a se¢éo do cliente
de correio, garantindo assim a impossibilidade de acesso indevido por terceiros.

Declaro estar ciente que minhas ag¢des serdo monitoradas nos termos da Politica de
Controle de Acesso da RIO-URBE, e que qualquer alteracao sera de minha
responsabilidade, feita a partir de minha identificagao, autenticagdo e autorizagéao.

Estou ciente, ainda, que serei responsavel pelo dano que possa causar em
descumprimento da Politica de Controle de Acesso da RIO-URBE, ao realizar uma agéo de
iniciativa propria de tentativa quanto & modificagdo da configuragao, fisica ou logica, dos
recursos computacionais sem a permissao da area competente.

Rio de Janeiro, _de de 2025.

Nome:
Matricula:
Unidade Administrativa:

Nome:
Unidade Administrativa:

(titular da unidade, para o caso dos terceirizados)



